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--专注于物联网安全的 TrustZone® 技术微控制器系列

以 Cortex®-M23 为内核、内建 Armv8-M架构之 TrustZone® 技术

新唐科技的 NuMicro® M23 家族，是以 Arm® Cortex®-M23为核心，内建 Armv8-M架构

之 TrustZone®技术的微控制器产品。其中，NuMicro® M2351系列为该家族中的首发产品，

以其安全性能与电源管理技术，实现物联网安全应用。藉由 TrustZone®技术的导入，微控制

器中的内存、周边控制单元可被设置成安全区 (Secure world) 与非安全区 (Non-secure

world)，以便捷的方式实现数据保护、固件更新与程序操作的安全性。此外，受惠于

Armv8-M架构的 TrustZone技术，其安全区与非安全区的切换设计以硬件来实现，不仅能加

速转换，功率消耗也更有效率。

支持 Arm® PSA 的新唐安全微控制器平台 (NuSMP)

由 Arm® 所推出的平台安全架构 (PSA)是一完整的系统，从威胁模型分析、安全性分

析，到硬件与固件的架构规范以及开源的固件参考设计。PSA 是 Arm®对物联网生态系统安

全所提出的解决方案，其提供了基本设计原则与更有效益的方式，以构建更安全的物联网装

置。为了使开发者能更加便捷的将物联网安全技术实现于创新开发之中，新唐科技开发了可

支持 Arm® PSA 的「新唐安全微控制器平台(Nuvoton Secure Microcontroller Platform，

NuSMP)」。NuSMP是一系列混和硬件与软件的安全技术，用于满足通用及物联网安全之微

控制器系列的安全要求。开发人员可轻松的透过 NuSMP技术于 M2351系列上实现具安全

性的设计，包含 Trusted Boot (Root of Trust)、安全的 OTA固件更新与软件下载、非安全区

的电源管理与 PC 端的加解密软件工具。



M2351 系列

物联网时代的兴起使人们对物理世界与数字系统整合的认知随之提升，在日常生活的数

字化带来效率提升和经济效益的同时，系统开发者也面临了新的挑战。由于安全性和低功耗

为物联网应用的关键考虑，新唐科技开发了 NuMicro® M2351 系列，以满足物联网应用于

低功耗运行的同时执行安全连网的开发设计需求。

NuMicro®M2351 系列微控制器系列以 Arm® Cortex®-M23 为内核、内建 Armv8-M 架构

和 TrustZone® 技术，可将传统的固件安全性提升至更完整的软件安全防护。

M2351 系列微控制器运行频率可高达 64 MHz，内建 512 KB 双区块 ( Dual Bank ) 架构

闪存 ( Flash )，可支持 OTA ( Over-The-Air ) 固件升级，并内建 96 KB SRAM。此外，M2351 系

列提供高性能外设接口，如 UART、SPI、I2C、GPIO、USB 和 ISO 7816-3。其安全性与多元的

功耗管理模式使得物联网应用的创新更臻便捷。

*应用领域：智能电表、游戏软件 IP 保护、智能城市、智能穿戴、医疗裝置、物联网安全

接装置、二次开发协作模式……等。

工作主频：64 MHz

工作电压：1.8V ~ 3.6V、全 GPIO 支援 5V 输入

工作温度：-40°C ~ 105°C



*关键特性 ：Armv8-M 架构之 TrustZone® 技术、8 个安全区/非安全区内存保护单元、硬件

加密加速器、CRC 计算单元、至多 6 个破坏侦测、引脚、支持 Arm® 平台安全架构 (PSA) 与

微控制器可信基础系统架构(TBSA-M)、物联网电源管理技术。
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